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bezpieczny bank

W  dobie wzmożonej cyberprze-
stępczości, bezpieczeństwo staje 
się priorytetem placówek ban-
kowych, a  eksperci zastanawiają 
się, gdzie leży punkt równowagi 
między optymalnym poziomem 
bezpieczeństwa i przyjaznym dla 
klienta Customer Experience. Czy 
to oznacza konieczność rezygna-
cji z usability, podczas gdy fraudy 
generują straty rzędu 70  mld $  

a tradycyjne metody, takie jak ha-
sła czy kody PIN, nie gwarantują 
już wystarczającej ochrony? Roz-
wiązaniem jest zastosowanie bio-
metrycznej video identyfikacji, 
która natychmiast przekłada się na 
wzrost Customer Experience oraz 
wzrost biznesu.

Customer Experience coraz czę-
ściej decyduje o  sukcesie marki. 
Wpływa na takie wskaźniki po-
miaru rozwoju firmy jak: wartość 
przychodów, czas finalizacji trans-
akcji czy indywidualne rezultaty 
managerów. Z  badania przepro-
wadzonego w  2018 roku pośród 
największych firm świata działają-
cych w branży finansowej wynika, 
że 93 proc. organizacji mierzących 
ROI potwierdza, iż dzięki realizacji 
i monitorowaniu działań Customer 
Experience wzrastają wskaźniki 
satysfakcji klienta czy NSP (Net 
Promoting Score), a w 50 proc. or-
ganizacji wzrastają również do-
chody firmy.

W biznesie nie liczy się tylko sam 
wzrost sprzedaży. Chodzi o to, by 
robić to mądrze. Należy bowiem 
pamiętać, że w  bankowości cały 
czas trwa wyścig. Wyścig przede 
wszystkim o klienta, jego zaufanie 
i lojalność. Szybkość jest w nim siłą 
napędową sprzedaży. Szybkość 
obsługi klienta, szybkość dotarcia 
do niego czy wreszcie szybkość 

autoryzacji. Dla instytucji banko-
wych szczególnie ważne jest po-
siadanie narzędzia, które w realny 
sposób zagwarantuje szybką ob-
sługę przy wysokiej skuteczności 
wykrywania prób nadużyć finan-
sowych. Analiza wiarygodności 
dokumentacji i weryfikacja doku-
mentu tożsamości to procesy wy-
magające czasu, dlatego stają się 
punktem zwrotnym w  tym wy-
ścigu. Odpowiedzią jest biome-
tryczna video weryfikacja, która 
gwarantuje spełnienie najwyż-
szych norm bezpieczeństwa 
z  jednoczesnym zachowaniem 
wysokich standardów obsługi, 
oczekiwanych od instytucji ban-
kowych. Klienci otrzymują gwa-
rancję poufności i ochrony swoich 
danych oraz mogą wygodnie 
zrealizować operacje finansowe 
w krótkim czasie. Jest to szczegól-
nie istotne w obliczu rosnącej ilo-
ści cyber fraudów i perspektywy, 
że do 2020 roku aż 75 proc. firm, 
które używają wielu kanałów ko-
munikacji z  klientami, poniesie 
straty spowodowane przez cyber-
przestępców. Jednocześnie w tym 
czasie zaledwie 30 proc. firm bę-
dzie stosowało zintegrowane, 
wielokanałowe rozwiązania, sku-
tecznie wpływające na detekcję 
i zapobieganie fraudom.

Ogromne skutki 
rosnącej defraudacji
Wyciek danych klientów czy spa-
dek zaufania do instytucji to tylko 

niektóre konsekwencje fraudów. 
Dotkliwe są też straty finansowe, 
które w 2014 roku sięgały 70 mld 
USD, a  w  2016 roku, w  samej 
tylko Wielkiej Brytanii przekro-
czyły 1 mld $. Niepokoi przy tym 
dynamika wzrostu cyber frau-
dów, dla przykładu w 2014 roku 
liczba instytucji, które zanoto-
wały straty w wysokości między 
10 mln USD a 22 mln USD wzrosła 
o 150 proc. w stosunku do roku 
poprzedniego.

(Nie)bezpieczne hasła
Powodem rosnącej defraudacji 
jest często słabość dotychczaso-
wych zabezpieczeń. Jak wynika 
z badań, do 2022 roku liczba wi-
zyt w  oddziałach tradycyjnych 
banków spadnie jeszcze o  bli-
sko 70  proc. Bankowość elek-
troniczna i  technologia wideo 
wypierają dotychczasowy mo-
del kontaktu z klientami. Wymu-
sza to na instytucjach potrzebę 
wysokiej jakości uwierzytelnia-
nia dokumentacji oraz weryfika-
cji tożsamości swoich klientów. 
Choć dwupoziomowe hasła 
gwarantują wyższe bezpieczeń-
stwo danych, nie są powszech-
nie stosowane ze względu na 
Customer Experience i wygodę 
użytkowników. To pogarsza 
wskaźniki konwersji i  sprze-
daży. I  choć zabezpieczanie 
dostępu hasłem nadal jest naj-
popularniejszym rozwiązaniem, 
najnowsze raporty pokazują, 
że hasła nie gwarantują już 
100 proc. bezpieczeństwa i stają 
się bezużyteczne w przypadku 
wielu nowych typów nadużyć. 
Już sam fakt, że w  2016 roku 
zgłoszono kradzież 3  mld da-
nych użytkowników, a  blisko 
59 proc. klientów posługuje się 

tym samym hasłem podczas ko-
rzystania z różnych usług spra-
wia, że instytucje finansowe 
powinny zainwestować w  no-
wocześniejsze rozwiązania gwa-
rantujące cyberbezpieczeństwo.

Inwestycje  
w bezpieczeństwo 
Z badań prowadzonych przez 
globalne firmy analityczne 
wśród dyrektorów CEO i CTO w 
instytucjach finansowych, wy-
nika, że firmy te alokują coraz 
większe budżety w rozwiązania 
nowej generacji, które wzmoc-
nią lub nawet całkowicie wyeli-
minują przestarzałe narzędzia 
uwierzytelniania. Skalę działań 
doskonale obrazuje zapowie-
dziane przez Lloyd’s Bank zwięk-
szenie do 4 mld $ nakładów na 
inwestycje w rozwiązania typu 
customer centric, low risk. Nad-
szedł zatem czas, aby pracow-
nicy działów bezpieczeństwa, 
zainteresowali się zabezpiecze-
niami biometrycznymi z co naj-
mniej dwóch powodów.
Po pierwsze, metody autoryza-
cji biometrycznej, stosowane 
samodzielnie lub w połączeniu 
z  tradycyjnymi metodami, np. 
hasłami lub nr PIN, zwiększają 
bezpieczeństwo. Przy czym jak 
wynika z  raportu „Technology 
Insight for Biometric Authenti-
cation” już w 2020 roku w przed-
siębiorstwach stosujących 
zabezpieczenia biometryczne 
aż 70  proc. będzie opierało się 
na łączeniu rozpoznawania twa-
rzy czy głosu z  metodami „pa-
sywnymi”. Po drugie, stosowanie 
zabezpieczeń biometrycznych 
wpływa na komfort i zadowole-
nie klientów, którzy nie muszą 
pamiętać haseł (lub korzystać 

z programów do ich gromadze-
nia) ani też nosić ze sobą karty 
kredytowej, żeby podać jej nu-
mer czy kody CVV, CVC. 

Biometryczna video 
identyfikacja Alfavox 
przyszłością bezpiecznej 
bankowości 
Wzrost skuteczności wykrywa-
nia fraudów o  78  proc., opty-
malizacja procesów weryfikacji 
tożsamości i 2-krotne skrócenie 
czasu potrzebnego do zawarcia 
umowy to rezultat, który mogą 
osiągnąć instytucje finansowe 
wykorzystując rozwiązanie bio-
metrycznej video weryfika-
cji. O tym, że takie rozwiązania 
skutecznie zwiększają bezpie-
czeństwo przekonuje Alfavox, 
producent rozwiązań Customer 
Experience, w  tym przełomo-
wego systemu biometrycznej 
video weryfikacji, docenionego 
nagrodą w  tegorocznej edycji 
konkursu «Hit Roku» 2018 dla 
instytucji finansowych. Dzięki 
systemowi, który opiera się na 
użyciu zaawansowanych mo-
dułów biometrycznych, moż-
liwa jest zdalna i automatyczna 
weryfikacja dokumentu tożsa-
mości oraz identyfikacja twarzy 
klienta w kanale video. Rozwią-
zanie to pozwala na bezpieczne 
uwierzytelnienie klienta w  za-
ledwie kilka sekund. Moduł vi-
deo identyfikacji sprawdza dane 
biometryczne, poprawność, in-
tegralność i  oryginalność do-
kumentu okazanego przez 
klienta. System weryfikuje nu-
mer dokumentu oraz numer 
PESEL, jednocześnie sprawdza-
jąc bazy zgubionych i skradzio-
nych dokumentów, prowadząc 
w ten sposób do wzrostu wskaź-
nika wykrywalności fraudów 
o 78 proc. Proces obsługi klienta 
zostaje przy tym skrócony 
2-krotnie co wpływa korzystnie 
na budowanie pozytywnych re-
lacji między klientami a  marką 
oraz podkreśla innowacyjny 
i  nowoczesny wizerunek insty-
tucji na rynku. Teraz konto on-
line można otworzyć zaledwie 
w 5 minut, z dowolnego miejsca, 
bez planowania wizyty w  pla-
cówce banku czy wykonywania 
przelewu weryfikacyjnego z in-
nego banku.

Dzięki takim rozwiązaniom lo-
jalność klientów rośnie, firmy 
doskonalą Customer Expe-
rience, a ich sprzedaż rośnie. Je-
śli zatem zadbamy o stały wzrost 
usability zyskamy niepowta-
rzalną wartość. Będzie to uni-
kalna przewaga konkurencyjna, 
która zapewni firmie stały roz-
wój biznesu.

Jak nowoczesny Customer Experience wpływa 
na wzrost sprzedaży i detekcję fraudów
Badania rynkowe dowodzą, że instytucje finansowe 
na całym świecie kierują swoją uwagę na Customer 
Experience, a firmy mierzące ROI uwzględniając 
CX notują w 50 proc. wzrost nie tylko satysfakcji 
i lojalności swoich klientów, ale przede wszystkim 
wzrost sprzedaży i większą konwersję leadów. 
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